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Auftragsverarbeitungsvertrag geman Art. 28 DS-GVO

zwischen

-nachstehend ,Auftraggeber” genannt-

und
Bayern Print GmbH
Gubener Str. 4
86156 Augsburg
- nachstehend ,Auftragsverarbeiter” genannt—

- nachstehend gemeinsam auch ,Parteien” genannt -

1. Gegenstand und Dauer der Vereinbarung

Der Auftrag umfasst Folgendes:

X Operative Verarbeitung personenbezogener Daten im Rahmen der Leistungserbringung

Der Auftragsverarbeiter verarbeitet dabei personenbezogene Daten fir Auftraggeber im Sinne von Art.
4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Europai-
schen Union oder in einem Vertragsstaat des Abkommens Uber den Européischen Wirtschaftsraum
erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der
vorherigen Zustimmung von Auftraggeber und darf nur erfolgen, wenn die besonderen Voraussetzun-
gen der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standard-
datenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags:

X Der Vertrag wird auf unbestimmte Zeit geschlossen. Kiindigungsfrist ist vier (4) Wochen zum
Monatsende.
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Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragsverarbeiters gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung von Auftrag-
geber nicht ausfihren kann oder will oder der Auftragsverarbeiter Kontrollrechte von Auftrag-
geber vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag ver-
einbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol3 dar.

2. Zweck, Umfang und Art der Verarbeitung, Art der personenbezogenen Daten sowie Kate-
gorien betroffener Personen

Die Verarbeitung personenbezogener Daten im Auftrag erfolgt ausschlieBlich zweckgebunden.
Der Zweck, der Umfang und die Art sind wie folgt (geman der Definition von Art. 4 Nr. 2 DS-GVO):

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15 DS-
GVO):

X Beschéftigtendaten

X Interessenten- / Kundendaten

X Rechnungsdaten

X Dienstleister- / Lieferantendaten

X Kommunikationsdaten (z.B. zu Email, Internet, Telefon)
X Vertragsdatenstammdaten

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

X Name, Vorname,
X Adresse

X Telefonnummer
X Email-Adresse
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3. Rechte und Pflichten sowie Weisungsbefugnisse von Auftraggeber

Fir die Beurteilung der Zulassigkeit der Verarbeitung geman Art. 6 Abs. 1 DS-GVO sowie fir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein Auftragge-
ber verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle solche Anfragen, sofern sie
erkennbar ausschlie3lich an Auftraggeber gerichtet sind, unverziiglich an Auftraggeber weiterzuleiten.
Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam zwischen
Auftraggeber und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in ei-
nem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziiglich schriftlich oder
in einem dokumentierten elektronischen Format zu bestatigen.

Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und sodann
regelméBig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter getroffenen
technischen und organisatorischen MaBnahmen sowie der in diesem Vertrag festgelegten Verpflich-

tungen zu Uberzeugen.

Auftraggeber informiert den Auftragsverarbeiter unverziglich, wenn er Fehler oder UnregelméaBigkei-
ten bei der Prifung der Auftragsergebnisse feststellt.

Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéaftsgeheimnissen und DatensicherheitsmaBnahmen des Auftragsverarbeiters vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte von Auftraggeber, Weisungsempfanger des Auftragsverarbeiters

Weisungsberechtigte Funktionen des Auftraggeber sind:

Geschaftsfihrer und auftragsvergebende Mitarbeiter

Weisungsempfanger beim Auftragsverarbeiter sind:

Erwin Steib, Produktion, E-Mail erwin.steib@bayern-print.de

Flr Weisung zu nutzende Kommunikationskanale:
L] postalisch an folgende Anschrift: Bayern Print GmbH, Gubener Str. 4, 86156 Augsburg
L] per Email an folgende Adresse: erwin.steib@bayern-print.de

] per Telefon an folgende Rufnummer: 0821/780 817-20
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Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertrags-
partner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter
mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieBend noch fir drei volle Kalen-
derjahre aufzubewahren.

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffe-
nen Vereinbarungen und nach Weisungen von Auftraggeber, sofern er nicht zu einer anderen Verar-
beitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehérden); in einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen/Auftraggeber diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fiir
keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der personenbezogenen
Daten werden ohne Wissen des Auftraggeber nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsgemaBen Verarbeitung von personenbezoge-
nen Daten die vertragsgemafBe Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die
fir Auftraggeber verarbeiteten Daten von sonstigen Datenbesténden strikt getrennt werden.

Der Auftragsverarbeiter hat Uber die gesamte Abwicklung der Dienstleistung fir Auftraggeber insbe-
sondere folgende Uberpriifungen in seinem Bereich durchzufiithren:

X Verflgbarkeitskontrolle der Daten durch mindestens tégliche Datensicherung

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch Auftragge-
ber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Daten-
schutz-Folgeabschatzungen durch Auftraggeber hat der Auftragsverarbeiter im notwendigen Umfang
mitzuwirken und Auftraggeber soweit mdglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lite
und f DS-GVO). Er hat die dazu erforderlichen Angaben jeweils unverziglich an folgende Stelle von
Auftraggeber weiterzuleiten:

X Die in Ziffer 4 genannte weisungsberechtigte Funktion

Der Auftragsverarbeiter wird Auftraggeber unverziglich darauf aufmerksam machen, wenn eine von
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstéBt (Art. 28
Abs. 3 Satz 3 DS-GVO). Der Auftragsverarbeiter ist berechtigt, die Durchflihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Verantwortlichen bei Auftraggeber nach Uberprii-
fung bestatigt oder geandert wird.
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Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschranken, wenn Auftraggeber dies mittels einer Weisung ver-
langt und berechtigte Interessen des Auftragsverarbeiters dem nicht entgegenstehen.

Ausklnfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen
darf der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch Auftraggeber ertei-
len.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass Auftraggeber - grundséatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften (ber Datenschutz und Datensi-
cherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst
oder durch von Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung
von Auskinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungspro-
gramme sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit/Home Office von Beschéftig-
ten des Auftragsverarbeiters) ist nur mit Zustimmung Auftraggeber gestattet. Soweit die Daten in einer
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschéftigten fiir Kontroll-
zwecke des Arbeitgebers vertraglich sicher zu stellen. Die MaBnahmen nach Art. 32 DS-GVO sind
auch in diesem Fall sicherzustellen.

Der Auftragsverarbeiter bestéatigt, dass ihm die fir die Auftragsverarbeitung einschldgigen daten-
schutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch alle anderen far
diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die Auftraggeber obliegen.

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgeméafBen Verarbeitung der personenbezoge-
nen Daten des Auftraggeber die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfihrung der Arbeiten beschéftigten Mitar-
beiter vor Aufnahme der Téatigkeit mit den fir sie maBgebenden Bestimmungen des Datenschutzes
vertraut macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhalt-
nisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29
DS-GVO). Der Auftragsverarbeiter berwacht die Einhaltung der datenschutzrechtlichen Vorschriften
in seinem Betrieb.

X Ein betrieblicher Datenschutzbeauftragter ist beim Auftragsverarbeiter nicht bestellt, da die
gesetzliche Notwendigkeit fiir eine Bestellung nicht vorliegt.

6. Mitteilungspflichten des Auftragsverarbeiters bei Stérungen der Verarbeitung und bei Ver-
letzungen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter teilt Auftraggeber unverzlglich Stérungen, VerstdBe des Auftragsverarbeiters
oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die
im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unre-

gelméaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hin-
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blick auf eventuelle Melde- und Benachrichtigungspflichten von Auftraggeber nach Art. 33 und Art. 34
DS-GVO. Der Auftragsverarbeiter sichert zu, Auftraggeber erforderlichenfalls bei seinen Pflichten
nach Art. 33 und 34 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Mel-
dungen nach Art. 33 oder 34 DS-GVO fur Auftraggeber darf der Auftragsverarbeiter nur nach vorheri-
ger Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

7. Unterauftragsverhéltnisse mit Subunternehmern fiir Kerndienstleistungen (Art. 28 Abs. 3
Satz 2 lit. d DS-GVO)

X Die zukinftige Beauftragung von Subunternehmern zur Verarbeitung von Daten von Auftrag-
geber ist dem Auftragsverarbeiter ohne gesonderte Genehmigung von Auftraggeber gestat-
tet, Art. 28 Abs. 2 Satz 2 DS-GVO. Der Auftragsverarbeiter muss dafiir Sorge tragen, dass er
den Subunternehmer unter besonderer Bericksichtigung der Eignung der von diesem ge-
troffenen technischen und organisatorischen MaBnahmen im Sinne von Art. 32 DS-GVO sorg-
faltig auswahlt. Die relevanten Prifunterlagen dazu sind Auftraggeber auf Anfrage zur Verf(-
gung zu stellen. In diesem Fall informiert der Auftragsverarbeiter den Verantwortlichen zudem
immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung
anderer Auftragsverarbeiter.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragsverarbeiter auch gegenlber Subunternehmern gelten. In dem Vertrag mit
dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragsverarbeiters und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch flr die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren oder durch von
ihm beauftragte Dritte durchfihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektro-
nischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezliglich seiner Beschéaftigten erfiillt hat.
Der Auftragsverarbeiter hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu tber-
prifen:

X RegelméBige Prufung der beim Subunternehmer eingerichteten technischen und organisatori-
schen MaBnahmen (mindestens alle 2 Jahre) mittels eines Fragenkataloges

Das Ergebnis der Uberpriifungen ist zu dokumentieren und Auftraggeber auf Verlangen zugénglich zu
machen.
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Der Auftragsverarbeiter haftet gegenliber Auftraggeber daflr, dass der Subunternehmer den Daten-
schutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fir den Auftragsverarbeiter

X keine Subunternehmer beschaftigt.

Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer. Auftraggeber er-
halt die Mdglichkeit, gegen derartige Anderungen Einspruch zu erheben, sofern die bisher vereinbar-
ten und von Auftragsverarbeiter zugesicherten technischen und organisatorischen MaBnahmen nicht
vollstdndig gewahrleistet werden kénnen (§ 28 Abs. 2 Satz 2 DS-GVO). In diesem Fall darf die beab-
sichtigte Anderung nicht vollzogen werden.

8. Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2
lit. c DS-GVO)

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko flr die Rechte und Freiheiten der von
der Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu
werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und Verflgbarkeit
der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck
der Verarbeitungen derart bertcksichtigt, dass durch geeignete technische und organisatorische Ab-
hilfemaBnahmen das Risiko auf Dauer eingeddmmt wird. Flr die auftragsgemalBe Verarbeitung per-
sonenbezogener Daten wird eine angemessene und nachvollziehbare Methodik zur Risikobewertung
verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freihei-
ten der von der Verarbeitung Betroffenen berucksichtigt.

Das in Anlage 2 beschriebene Datenschutzkonzept stellt die Mindestanforderungen der technischen
und organisatorischen MaBnahmen passend zum ermittelten Risiko unter Bericksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung der eingesetz-
ten IT-Systeme und Verarbeitungsprozesse beim Auftragsverarbeiter dar. Hierbei ist auch das Verfah-
ren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der datenschutzkonformen Verarbeitung be-
schrieben.

Folgende Méglichkeiten fir den Nachweis durch Zertifizierung bestehen:

X Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberprii-
fung, Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufihren (Art. 32 Abs.
1 lit. d DS-GVO). Das Ergebnis samt vollstdndigem Auditbericht ist Auftraggeber auf Anfrage
mitzuteilen.
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Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind zwischen Auftragsverarbeiter und Auftraggeber abzustim-
men.

Soweit die beim Auftragsverarbeiter getroffenen MaBnahmen den Anforderungen von Auf-
traggeber nicht genligen, benachrichtigt er Auftraggeber unverziglich.

Die MaBnahmen beim Auftragsverarbeiter kénnen im Laufe des Auftragsverhéltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, diirfen aber die ver-
einbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragsverarbeiter mit Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fir die Dauer dieses
Vertrages aufzubewahren.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28 Abs. 3
Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter sdmtliche in seinen Besitz so-
wie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungser-
gebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen,

X wie nachfolgend beschrieben datenschutzgerecht zu I6schen bzw. zu vernichten/vernichten zu
lassen:

X Léschung unter Zuhilfenahme eines flr die sichere Datenldéschung zugelassenen Software-
programms

X Léschung durch mehrmaliges (mind. 3-faches) Uberschreiben des Datentragers mit Ziffern
und Zeichen

Die Ldschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kontroll- und Pri-
fungsunterlagen (auch zu Subunternehmen) sind von den Parteien fir ihre Geltungsdauer und an-
schlieBend noch far drei volle Kalenderjahre aufzubewahren.

Far Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich. Als Gerichtsstand wird das fir Auftraggeber 6rtlich zustandige Gericht vereinbart.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten von Auftraggeber beim
Auftragsverarbeiter durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der

Auftragsverarbeiter Auftraggeber unverzlglich zu verstandigen.
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Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fur Auftraggeber ver-
arbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Ver-
einbarung im Ubrigen nicht.

Ort / Datum Ort / Datum

Auftraggeber Auftragnehmer
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Anlage 1 - Unterauftragsverhéltnisse

Aktuell bestehen die nachfolgenden Unterauftragsverhéltnisse im Zusammenhang mit der Auf-
tragsverarbeitung:

Es bestehen derzeit keine Unterauftragsverhéltnisse.

Firma Unterauftragsverarbeiter | Anschrift Leistung
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Anlage 2 — Technische und organisatorische MaBnahmen / Datenschutzkonzept

Der Auftragsverarbeiter sichert zu, dass er die nachfolgend beschriebenen Mindestanforderungen im
Rahmen seines Datenschutzkonzeptes einhélt. Es beschreibt die im Rahmen der Auftragsverarbei-
tung erforderlichen MaBnahmen beim Auftragsverarbeiter zum sicheren Umgang mit personenbezo-
genen Daten. Die Grundlage fiir dieses Datenschutzkonzept bilden die EU-
Datenschutzgrundverordnung DS-GVO und ggf. weitere von den Parteien geforderten MafBBnahmen.
Hierbei orientiert sich der Auftragsverarbeiter im Wesentlichen an den Vorgaben der Artikel 24, 25 und
32 DS-GVO.

Auf Anforderung weist der Auftragsverarbeiter die Einhaltung entsprechend nach.

1. Vertraulichkeit
1.1. Zutrittskontrolle

Die Raume, in denen die Verarbeitung personenbezogener Daten erfolgt oder Datenverarbeitungsan-
lagen installiert sind, dirfen nicht frei zuganglich sein. Sie missen bei Abwesenheit der Mitarbeiter
verschlossen sein. Die Zutrittsberechtigungen missen in einem geregelten Verfahren nach dem ,need
to know Prinzip“ vergeben und regelméaBig hinsichtlich ihrer Erforderlichkeit Gberwacht werden. Rau-
me, in denen Datenverarbeitungsanlagen (Rechenzentrum, Server, Netzwerkverteiler usw.) unterge-
bracht sind, missen besonders zutrittsgeschitzt sein und ddrfen nur fur Beschéftigte der IT-
Administration (ggfs. der Geschéftsleitung) zugénglich sein. Alternativ missen die Gerate in geeigne-
ten und verschlossenen Schranken untergebracht sein. Besucher und unternehmensfremde Personen
muissen in einem dokumentierten Verfahren registriert und innerhalb der Geschéaftsrdume beaufsich-
tigt werden.

1.2. Zugangskontrolle

Far jeden Netzwerkbenutzer muss ein persénlich zugeordneter Benutzer mit einem mindestens 10-
stelligen Passwort mit GroB- und Kleinbuchstaben, Ziffer und Sonderzeichen eingerichtet sein. Die
Nutzer sind systemseitig zu verpflichten, die Passwérter mindestens alle 90 Tage zu verandern. Die
Netzwerkbenutzer sind auf die Einhaltung der Benutzerzugangsrichtlinie dokumentiert zu verpflichten.
Die Einrichtung, Anderung und der Entzug von Zugangsberechtigungen muss in einem dokumentier-
ten Verfahren erfolgen. Eingerichtete Zugangsberechtigungen missen regelmaBig hinsichtlich ihrer
Erforderlichkeit dokumentiert Gberprift werden. Die Netzwerkzugriffe missen Uberwacht und protokol-
liert werden, dies beinhaltet auch nicht erfolgreiche Anmeldeversuche. Ein Netzwerkzugang muss
automatisiert nach spatestens 10 Fehlversuchen systemseitig gesperrt werden.

1.3. Zugriffskontrolle

Fir die Zugriffe auf personenbezogene Daten muss ein dokumentiertes, rollenbasiertes Berechti-
gungskonzept vorhanden sein, welches die Zugriffe in der Form einschrankt, dass nur berechtigte
Personen auf die fur ihre Aufgabe notwendigen personenbezogenen Daten zugreifen kénnen (Mini-
mumoprinzip). Die Passwort-Regelungen aus der Zugangskontrolle missen auch im Rahmen der Zu-

griffskontrolle umgesetzt werden. Die administrativen Tatigkeiten missen auf einen kleinen Kreis von
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Administratoren eingeschrankt sein. Die Tatigkeiten der Administratoren missen im Rahmen tech-
nisch vertretbaren Aufwandes tGberwacht und protokolliert werden.

1.4. Pseudonymisierung

Auswertungen missen pseudonymisiert werden, sofern der Personenbezug flr das Ergebnis nicht
zwingend erforderlich ist.

1.5. Trennungskontrolle

Die Trennung von personenbezogenen Daten muss durch unterschiedliche Speicherorte oder durch
eine Mandantentrennung sichergestellt werden.

2. Integritat
2.1. Weitergabekontrolle

Im Rahmen der Weitergabekontrolle muss sichergestellt werden, dass nur berechtigte Personen die
personenbezogenen Daten zur Kenntnis nehmen kénnen. Bei einer Ubermittlung per E-Mail sind ent-
sprechende SchutzmaBnahmen (z.B. Verschlisselung der Kommunikation zwischen den Mail-
Servern) zu ergreifen. Mobile Gerate oder mobile Speichermedien missen verschlusselt werden,
wenn auf ihnen personenbezogene Daten gespeichert werden.

2.2. Eingabekontrolle

Die Eingabe, Anderung und Léschung personenbezogener Daten muss dem durchfiinrenden Be-
schaftigten zugeordnet werden kénnen. Die Anderung und Léschungen von Datenséatzen muss sys-
temseitig eingeschrankt sein, damit ein versehentliches Andern oder Ldéschen wirksam verhindert
wird.

2.3. Auftragskontrolle

Im Rahmen der Auftragskontrolle muss sichergestellt werden, dass die im Auftrag durchgefihrten
Datenverarbeitungsvorgange ausschlieBlich auf Weisung von Auftraggeber erfolgen. Hierzu missen
die mit der Datenverarbeitung Beschéftigten geschult und unterwiesen werden. Die Auftragsverarbei-
tung muss durch interne Kontrollen Uberwacht werden. Die Ergebnisse der Kontrollen missen doku-
mentiert werden.

Unterauftragnehmer dirfen nur auf Basis der mit dem Auftraggeber vereinbarten Regelungen beauf-
tragt werden. Die Ubermittlung oder der Zugriff auf personenbezogene Daten darf erst dann erfolgen,
wenn der Unterauftragnehmer eine Vereinbarung zur Auftragsverarbeitung geman Artikel 28 DS-GVO
unterzeichnet hat und die Einhaltung der Regelungen des Datenschutzkonzeptes bestétigt hat. Die
Prifpflicht des Auftragnehmers gegenlber seinem Unterauftragnehmer ergibt sich aus der mit Auf-
traggeber abgeschlossenen Vereinbarung zur Auftragsverarbeitung.
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3. \Verfligbarkeit und Belastbarkeit

Die Verarbeitung von personenbezogenen Daten muss auf Datenverarbeitungssystemen erfolgen, die
einem regelmaBigen und dokumentierten Patch-Management unterliegen. Es dirfen im Netz keine
Systeme verbunden sein, die auBerhalb der Wartungszyklen der Hersteller sind (insb. kein Windows
XP, Windows Server 2003 etc.). Sicherheitsrelevante Patches miissen innerhalb von 72 Stunden nach
Bekanntgabe eingespielt werden. Die durchgangige Verflgbarkeit von personenbezogenen Daten
muss mittels redundanten Speichermedien und Datensicherungen gemaB dem Stand der Technik
gewabhrleistet werden. Rechenzentren und Serverrdume missen dem Stand der Technik (Temperatur-
regelung, Brandschutz, Wassereinbruch etc.) entsprechen. Die Server missen Uber eine unterbre-
chungsfreie Stromversorgung (USV) verfligen, die ein geregeltes Herunterfahren ohne Datenverlust
sicherstellt.

4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung

Es muss ein Verfahren zur Uberwachung des Datenschutzes im Unternehmen implementiert sein.
Dieses muss die Verpflichtung der Beschaftigten auf das Datengeheimnis, die Schulung und Sensibi-
lisierung der Beschaftigten und die regeméaBige Auditierung der Datenverarbeitungsverfahren beinhal-
tet. Ebenso muss die Dokumentation des fiir Auftraggeber durchgeflhrten Verarbeitungsverfahrens
vor Aufnahmen der Datenverarbeitung erfolgen. Fir Datenschutzverletzungen und die Wahrung der
Betroffenenrechte muss ein durchgéngiger Meldeprozess und Bearbeitungsprozess eingefiihrt sein.
Dieser muss auch die Information des Auftraggeber beinhalten.
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